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Data Coax Over Gateway

1. Importantes instrucciones de seguridad

1.1 Condiciones generales de instalacion:

o Antes de manipular o conectar el equipo leer este manual.

o Para reducir el riesgo de fuego o choque eléctrico, no exponer el equipo a la lluvia o a la humedad.
o No quitar la tapa del equipo sin desconectarlo de la red.

o No obstruir las ranuras de ventilacién del equipo.

o Deje un espacio libre alrededor del aparato para proporcionar una ventilacién adecuada.

o Elaparato no debe ser expuesto a caidas o salpicaduras de agua. No situar objetos o recipientes llenos de agua sobre
o cerca del aparato si no se tiene la suficiente proteccion.

o No situar el equipo cerca de fuentes de calor o en ambientes de humedad elevada.

o No situar el equipo donde pueda estar sometido a fuertes vibraciones o sacudidas.

1.2 Operacion segura del equipo:

o Latensidén de alimentacién de este producto es de: 108-254 V~ 50/60 Hz.

o Sialgun liquido u objeto se cayera dentro del equipo, por favor recurra al servicio técnico especializado.

o Para desconectar el equipo de la red tire de la clavija, nunca del cable de red.

o No conecte el equipo a la red eléctrica hasta que todas las demas conexiones del equipo hayan sido efectuadas.

o La base de enchufe al que se conecte el equipo debe estar situada cerca de este y sera facilmente accesible.

1.3 Descripcion de Simbologia de seguridad eléctrica:

C € Este simbolo indica total cumplimiento con el marcado CE.

Este simbolo indica equipo para uso en interior.

D Este simbolo indica que el equipo cumple los requerimientos de seguridad para equipos de clase II.

Tratamiento de los equipos eléctricos y electrénicos al final de su vida util (Aplicable en la Union Europea
y en paises europeos con sistemas de recogida selectiva de residuos).
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2.1 Data Over Coax Gateway

El Data Over Coax Gateway permite transmitir datos IP sobre instalaciones de cable coaxial y la coexistencia de canales
de TV u otros servicios existentes. También incorpora una interfaz WiFi 802.11bgn para conexiones inalambricas per-
mitiendo el acceso a la red creada desde cualquier inaldmbrico.

El Router Ethernet-Coaxial-Wifi permite conectar inmediatamente multiples PCs sobre la red coaxial o eléctrica de su
vivienda, hotel o edificios sin necesidad de cables extras, ni de Hubs, ni Switchs Ethernet.

La Ref.769301 Data Over Coax Gateway incorpora la fuente de alimentacién, dos conectores “F” para TV y para Datos
tres conectores Ethernet RJ-45 T00BASE-TX/10BASE-T, un conector USB y una interfaz WiFi 802.11bgn.

2.2 Principales caracteristicas:

Posibilidad de conectar su ordenador a los servicios de acceso a Internet, usando cableado existente en su edificio y
aprovechando la movilidad de las redes inaldambricas.

Facil instalacion, sin necesidad de abrir el PC o instalar ningun tipo de driver.

3 x Ethernet (Ref.769301) 100 BASE-TX/10 BASE-T para posibilitar la conexién a multiples equipos en su hogar,
consola de juegos, impresora, STB (Set-top Box).

Interfaz WiFi 802.11bgn con MIMO 2x2 en la banda de 2.4GHz que soporta velocidades de hasta 144 Mbps para
canales de 20Mhz y 300 Mbps para canales de 40Mhz.

Seleccién del potencia de la senal WiFi mediante el interruptor frontal del nivel permitiendo deshabilitar la WiFi o
seleccionando un modo de baja potencia.

Funcionalidad WPS (Wireless protected setup) mediante pulsador para una facil conexion evitando la introduccion
de contrasenas.

Soporta todos los estandares de encriptacion y autentificacion WiFi incluyendo, WEP, WPA/WPA2 y 802.1x para el
establecimiento de una conexién privada y segura.

Cumple con la especificacion IEEE 1901 y posee un HomePlug AV PHY que soporta 2880 portadoras OFDM
4096/1024/256/64/16/8 QAM, QPSK, BPSK'y modo ROBO capaz de transmitir hasta 700 Mbps de tasa fisica y hasta
350 Mbps. de tasa UDP sobre el cable coaxial.

La Banda de Trabajo en el coaxial situada en el canal de retorno 2-67,5 MHz con una atenuacién maxima soportada
de 85 dB. No existe requerimiento de atenuacién minima. Alcanza distancias hasta 1km.

5 LED frontales para indicar el estado del dispositivo, incluyendo acceso a Internet, estado de la WiFi y estado de la
red coaxial.

Adaptacion dinamica a las condiciones de canal y potente sistema de codificacién con correccion automatica de
errores basada en técnicas FEC (forward error correction) y en TCC (turbo convolutional codes) que permite la trans-

mision/recepcién de sefales con una SNR minima de tan sélo 3 dB.

Incluye un sistema avanzado de encriptacién (AES-128) para garantizar la seguridad en sus comunicaciones y para
el establecimiento de redes privadas sin que otro usuario pueda utilizar su misma red.

Compartir el acceso a Internet de alta velocidad. Conecte hasta 253 médems en su red de distribucién. No son
requeridos Hubs o Switches. Los datos viajan sobre la instalacién de cable elegida.



Soporta Calidad de Servicio (QoS) e incorpora reglas de clasificacion de paquetes y multiples colas de transmision.
Soporta gestion de streams multicast basados en IGMPv3 para la implementacion eficiente de sistemas de IPTV o
VolP, permitiendo la gestion de hasta 32 canales diferentes.

Fuente de alimentacién de ~108-254Vac 50/60Hz.

Diseflo compacto y robusto que cumple con toda la normativa legal aplicable a la seguridad del producto (UNE-EN
60950-1:2007/AC:2012), a los requisitos de interferencia (UNE-EN 55022:2008), inmunidad (UNE-EN 55024:2011)
y limites de radiacion electromagnética en los sistemas de cableado eléctrico (UNE-EN 50412-2-1:2006 ). También
cumple la normativa EN 300 328 V1.7.1, EN 62311:2008: para la radiacion en el Espectro Electromagnético.

Pagina Web de Configuracién para el establecimiento de los modos de funcionamiento y opciones de Red.

2.3 Requerimientos del sistema:

El sistema es Plug and Play y no requiere ningun software adicional o driver.

Para utilizar este dispositivo es necesario un PC con una interfaz Ethernet T00BASE-TX o bien una conexion inalam-
brica IEEE 802.11bgn.

Completo desarrollo Software basado en configuracién Web y en la aplicacion CoaxManager™ (bésico)/ CoaxMana-
gerPro™ (Usuarios Avanzados).

Este software esta disponible en: www.televes.com

Direcccion IP/ IP Address: 172.16.0.1/255-255.255.0 Wifi SSID: CoaxData-DoC-Wifi
Accesso Web/ Web Access: http://172.16.0.1 Wifi Security Mode: WPA2/PSK

Usuario/ User: Admin Wifi Password: Televes1
Password: Televes1 _ %  #

2.4 Contenido del paquete Data Over Coax Gateway:

Ref.769301 Data Over Coax Gateway.
Guia Rapida de Usuario.
Carga 75 Ohm.

Cable alimentacion.




2.5 Otros dispositivos CoaxData:

La Ref.769301 complementa a la gama de productos CoaxData 1Gbps:

o Ref.769201 CoaxData™ 1Gbps-HDTV

o Ref.769202 CoaxData™ 1Gbps-HDTV with SFP

o Ref.769203 CoaxData™ 1Gbps-HDTV 1XEth

o Ref.769203 CoaxData™ 1Gbps-HDTV 1XEth

o Ref.769220 CoaxData™ Filtro diplexor TV-Datos 2-68 MHz/87-2150 MHz

o Ref.769210 CoaxData™ Adaptador 6ptico SFP 1000 Base-X 2 F.O.

e

Ref.769201 Ref769202 Ref.769203
CoaxData™ 1Gbps-HDTV CoaxData™ 1Gbps-HDTV with SFP CoaxData™ 1Gbps-HDTV 1XEth

IN our Lt}
Dalos  Dales+Ty TV

Ref.769210 Ref.769220
CoaxData™ SFP Module 1000 Base-X CoaxData™1Gbp Filtro diplexor TV-Datos 2-68
MHz 87-2150 Mhz.



P. max 6,5 W 100% DESIGNED, DEVELOPED & MANUFACTURED IN TELEVES CORPORATION
108-254V ~ 50/60Hz
Imax. 33mA

Fuse: T 0,8A L 250V Hybeid Coax Reset TV-+DATA LAN 1 LAN 2

(PLE-+Con)

HATENEIONI! iiiWARNING!!! USO EXCLUSIVO
NO ABRJR SIN DESCONECTAR DO EN INTERIOR
Df LA TENSION IBE RED  LJVE PARS INSIDE | FOR INDOOR USE ONLY

5 4 2 3 6 1

1.-Puertos Ethernet

3 puertos RJ-45 que cumplen los estandares IEEE 802.3 100 BASE-TX/10 BASE-T y conectan su Data Over Coax Gateway
a su PC o portatil. Con conectores adicionales para conexiones a multiples dispositivos: teléfonos de VolP, Set Top Boxes,
televisores, etc. Dispone de Autonegociacion para alcanzar la maxima velocidad de enlace y Auto-MDIX que evita el uso
de cables Ethernet cruzados.

2.-Entrada Datos. TV + Datos

Conector F Hembra para la entrada de datos y TV, directamente desde la toma de TV.

3.-Salida TV

Conector F Hembra para tener la salida de los servicios o canales de TV.

4.-Boton Reset/Configuracion de Fabrica

Presionando este pulsador durante menos de 5 segundos el dispositivo se reseteard. Si lo pulsa durante al menos 5
segundos, permitird que el médem cargue la configuracion establecida por defecto desde fabrica en el dispositivo.

Tenga en cuenta que la configuracion de fabrica elimina toda la configuraciéon del dispositivo.

La configuracion de la interfaz coaxial del dispositivo no se vera afectada por el funcionamiento del botén, puesto que
esta es establecida de forma independiente mediante la aplicacion CoaxManager.

La direccién IP por defecto del dispositivo es 172.16.0.1/Mascara 255.255.255.0.

Las claves por defecto de acceso son user: Admin password: Televes1.

5.-Selector de Medio

En la parte trasera se encuentra un conmutador que permite cambiar entre los modos sélo coaxial (derecha) y en modo
hibrido coaxial+red eléctrica (izquierda).

La sefal siempre serd transmitida por el coaxial.

Existe un LED en el frontal‘led de medio’ que indicara el medio fisico por los que transmitira sefal: Verde (Sélo Coaxial),
naranja cuando lo haga en modo hibrido (Coaxial+PLC).

6.-Puerto USB
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Panel Frontal

WiFi Switch WiFi LED Power LED

Left: WiFi OFF (no radio) Green: Mormal Power Green: Running OK
Center: WiFi ON/Low Power (+3dBm) : Low Power : Loading firmware
Right: WiFi ON/Normal Power (+17dBm) WPS Button Red: WiFi OFF Red: Boot Fail

Televes % s m HB% eree Pmr DATA OVER COAX GATEWAY

©

TR ] AN .
W oowoNem ] W =X

Coaxial Link Medium LED Internet LED
Green: Throughput > 300Mbps Green: Only Coax Green: Internet OK

1170 Mbps < Throughput < 300Mbps : Hybrid (Coax + PLC) : AP Bridge Mode
Red: Throughput < 170Mbps Red: Internet Fail

1.-Pulsador WPS

El pulsador WPS (Wireless protected setup) permite conectar otros dispositivos al Data Over Coax Gateway de forma
sencilla sin la necesidad de incluir contrasefas. Simplemente pulse el botén en el dispositivo y active dicha funcién en la
estacion WiFi (PCs, smartphones, etc.) de forma que la conexién queda establecida automaticamente y de forma segura.

La duracién de la funcién WPS es de 120 segundos, periodo del que cualquier estacién WiFi dispone para conectarse al
dispositivo mediante este método.

Mientras esta funcion esté activa, el led Power parpadeara con un color naranja, indicando que el dispositivo ha activa-
do la funcién WPS a la espera de dispositivos que se quieran conectar al mismo. Una vez se ha establecido la conexién
la funcion es desactivada siendo necesario volver a pulsar el botén para su activacion.

2.-Conmutador WiFi
El conmutador WiFi permite tres posiciones para seleccionar el estado de la WiFi.

OFF (izquierda): En esta opcién el WiFi estd apagado. Cuando el dispositivo active este modo, el led WLAN que indica
la actividad de la WiFi sera de color rojo, indicando que el dispositivo ha apagado el WiFi.

Low Power (Centro): En esta opcidn se activa la radio WiFi, pero en modo de baja potencia reduciendo las potencia
de las emisiones. Este modo permite conectarse al dispositivo en las cercanias del mismo sin la necesidad de trans-
mitir con excesiva potencia. El nivel maximo de potencia transmitido no excedera los 3dBm. Cuando el dispositivo
active este modo, el led WLAN que indica la actividad de la WiFi sera de color naranja, indicando que el dispositivo se
encuentra en modo de baja potencia.

Normal (Derecha): En este modo el dispositivo activara la radio WiFi con un funcionamiento normal. En funciona-
miento normal el nivel maximo de potencia transmitida no excedera de los 17dBm. Cuando el dispositivo active este
modo, el led WLAN serd de color verde, indicando que el dispositivo se encuentra en modo de transmision normal.
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3.LEDs del adaptador

El dispositivo dispone de 5 leds frontales que indican el estado del mismo. Asimismo en la parte posterior se encuentran
3 leds adicionales que indican el estado de las interfaces Ethernet.

LED Power
Este led indica el estado del dispositivo.
o Verde: Indica funcionamiento normal.

o Naranja: Durante el arranque del dispositivo, este led indica que se esta cargando la configuracién. El dispositivo
utilizara este color para indicar eventos de configuracién tales como la activacion del modo de configuracion WPS
(Wireless Protected Setup).

o Rojo: Indica que el dispositivo no ha arrancado normalmente.

LED de Internet.
Este led indica el estado de la conexion del dispositivo a Internet.
o Verde: Indica que el dispositivo tiene acceso a Internet.

o Rojo: Indica que el dispositivo no tiene acceso a Internet. Verifique todas las conexiones de su dispositivo, si aun asi
continua en este color verifique su acceso a Internet a través del dispositivo facilitado por su proveedor.

o Naranja: Este color indica que el Router estad funcionando en modo AP Bridge. En este modo el dispositivo deja de
funcionar como Router para funcionar como un Bridge entre las tres interfaces del sistema Ethernet-Coaxial-Wifi.

LED WLAN.
Este led indica el estado de la red WiFi.
o Verde: WiFi encendida con funcionamiento normal. Potencia maxima +17dBm.

o Naranja: WiFi encendida con transmisiones a baja potencia. Potencia maxima +3dBm.
o Rojo: WiFi en OFF. No hay sefal de radio WiFi.

LED de medio Coaxial/Hibrido.
Indica el medio de transmisién seleccionado mediante el conmutador frontal.
o Verde: Sélo Coaxial. Conectado sélo a través del cable coaxial.

o Naranja: Hibrido Coaxial + PLC. Conectado a ambos medios coaxial + red eléctrica.

LED de estado del enlace.

Led tricolor (verde/naranja/rojo) que cumple una doble funcién; por un lado se iluminara si se ha establecido conecti-
vidad con otro dispositivo y parpadeard indicando actividad en la transmision de datos sobre el coaxial. El color del led
indicara la calidad del enlace.

o Verde: Enlace a maxima velocidad. Comunicacion éptima.
o Naranja: Rendimiento aceptable aunque no es éptimo.

o Rojo: Rendimiento del enlace pobre, aunque el dispositivo aln puede transmitir tasas de alta velocidad.

LEDs Ethernet

Por cada una de las interfaces Ethernet, este led se iluminara cuando se establezca un enlace y parpadeara cuando
haya transmision de datos. Los conectores RJ45 disponen de auto-negociacion de forma que se utilizard la velocidad
de enlace mas alta posible.
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Para configurar el funcionamiento del dispositivo es necesario conectarse al mismo a través de un navegador Web.

Ugername: |[Admin

Fazzword: esssssess

[ Login ] [ Cancel

Utilice la siguiente direccién Web para conectarse: http://172.16.0.1
La cuenta de acceso es: Admin
Clave por defecto: Televes1

Recuerde que es posible cambiar la clave de acceso mediante las opciones de configuracién de cuenta en la seccién
Device Management.

Si ha olvidado la clave, el botén de factory defaults restituye la cuenta de acceso por defecto del router asi como la
configuracion de red.

Device Information:

En esta pagina se muestra la version firmware del dispositivo asi como la versién de HW sobre la que se ejecuta.

Help Tips...
BASIC INFORMATION OF DEYICE
NETWORK Display information of the device model, device ID, hardware version and software version.
INFORMATION
USER
INFORMATION
INFORMATION
Device Model: jdoc-wifi-hgw
Device 1D: 000E7C_000E7CL70001
Hardware version: jdoc-wifi-hgw
Softwars wersion: 2.6.31--LSDK-9.5.5.36-0bSac9fe-dirty
Software version 2 jdoc-wifi-hgw_+1.00.0030 "2014-05-13-16:50"

Copyright @ 2014 Telaves, 5S4,



Network Informacion:

Muestra informacion de red del dispositivo. Esta informacién es relativa al modo de funcionamiento del mismo.

Modo AP Bridge:

En este modo se indica que el dispositivo esta funcionando como un puente entre las diferentes interfaces Coaxial-
Ethernet-Wifi.

Service Mode: Internet
Connection Name: 1_INTERNET B VID 0
Protocol: PPPoE_Bridged

Halp Tips...
DEYICE - y P lip
INFORMATION NETWORK INFORMATION

You can view the information of your netweork connection.

WAN INFORMATION

USER
INFORMATION

Con. ID: 1

WLAM 1D 0

g02.1P: ]

Igmp: Disable

Service Mode: INTERMET

Connechion Mame: 1 INTERNET B_VID 0O
Connection Status:  Unconfigured

IP Address:

Protocal: PPPoE_Bridged

First DNS Server:

UPLINK INFORMATION

Uplink Connection Status: up
Connection Rate(hps): 1000M
Connection Mode: Full-duplex
Recaive Send
Byles Pkts  [Errs  [Drops Byies [Pkts  [Errs [Drops
207z [fo o In G774 fe7e o o

Copyright € 2014 Televes,5A.

Modo Router:

En este modo se muestra informacion relativa a la conexion establecida con el Router de acceso a internet. En este
modo existe una interfaz de acceso a internet, WAN, que es el coaxial y una interfaz para la red local, LAN, que provee el
servicio a los usuarios, interfaces Ethernet y WiFi.

Service Mode: Internet
Connection Name: 1 _INTERNET_R VID
Default Gateway/Subnet Mask: direccion IP de la puerta de enlace que proporciona el acceso a Internet.

DNS Server: Servidor DNS proporcionado por la puerta de enlace.
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DEYICE
INFORMATION

NETWORK INFORMATION

You can wiew the information of your network connection.

WAN INFORMA

USER
INFORMATION

Con, I

WLAN ID:

s0z1p:

Igmp:

service Mode:
Connection Mame:
Connection Status
1P Address:
Pratacol:

Default Gateway:
Subnet Mask:
First DNS Server:

TIDN

1

i]

0

Disahle

INTERMET

1_IMTERMET_R_VID_0O
: Disconnected

19z.165.1.102

IP_Routed

192,165.1.254

2552552550

11.1.1531,1.0.0.88,1.1.1.16

UPLINK INFORMATION

Uplink Connection Status: up
Connection Ratelbps): 1000M
Connection Mode: Full-duplex
Receive Send
Bytes Pkts  [Errs  [Drops Bytes Pkts  [Errs  [Drops
lais [14 o o 373456 k32 o o

Copyright © 2014 Televes Sa.

Help Tips...

Se incluyen contadores de la interfaz WAN (Coaxial/Hibrida), indicando la cantidad de paquetes transmitida por dicha

interfaz.

User Information:

Se proporciona informacién de las interfaces del dispositivo para el usuario, indicando el estado de la WiFi, el modo de

funcionamiento y los contadores

de dicha interfaz.

WLAMN INTERFACE INFORMATION

WLAMN Interface Basic Information:

wireless Metwork Connection
Status:

Channel:

Rate{Mbps):

Multicast Rate(Mbps):

Mode:

Transmit Power:

B==I0:

SSID Hidden attribute:

SEID1 Narme:

Enable

=

Auto

Auto

ngz0

1
O0:0E:7FC:i17:00:03
Visual

CoaxData-DoC-wifi

S3ID1 Encrypted Status: 11i
SEID1 Device Mode RootAP
Ethernet Ports Statistics:
Interface Receive Send
Bytes Plts Errs |Drops |Bytes Plts Errs |Drops
atho 1020359 1005 |0 18] 5452174 20323 |24 =<

Associated Devices List:

Oo:0E: 717 :00:07
S0:CFi41:BE:C5:14

Associated Devices of CoaxData-DoC-wifi Mumber: 2



Scan for Wireless Networks: Proporciona informacion de los canales de las estaciones que estan activas, los canales
que ocupan y el método de autentificacion.

LIST OF WIFI ACCESS POINTS

athi Scan completed :
Cell 01 - Address: O0:E0:-4C:21:7D:2a0
ES3ID: "Carelife Refa40l01"
Mode:Master
Fregquency:Z.486E GHz (Chamnel 11)
Muality=94,/94 Signal lewvel=-53 dEBm Noise lewel=-55 dEm
Encryption key:on
Bit Rates:l Mb/s; 2 Mbhfs; 5.5 Mb/s; 11 Mby=s; & Mb/s
9 Mbis; 12 Mbfs; 18 Mb/=; 24 MbSs; 26 Mb/s
42 Mbi=s; B4 Mb/Ss
Extra:beon_int=100
TE: IEEE 802.11i/WPAZ Wersjion 1
Group Cipher : CCHMP
Pairwise Ciphers (1) : CCMP
Authentication Suites (1) - PSE
Extra:wme ie=ddl200E0fZ0E0101200002a40000Z27a40000424323E6d0082222200
TE: Unknown: DDIS00S0FZ04104200011010440001021043000&600272ZA000LE0
Cell 0z - Address: O0:E0:-4C:21:77:87
EZEID: "Carelife_ Sergio"
Mode:Master
Frequency:Z.46Z GHz (Chamnel 11)
Maality=93,/94 Sigmal lewel=-54 dBm Noise lewel=-35 dBm
Encryption key:on
Eit Rates:1 Mhs s=s; 2 Mhy=s; 5.5 Mhis; 11 Mhis; & Mhss
9 Mh/=s; 12 Mbf=s; 18 Mbis; 24 Mbi/=; 26 Mb/=
48 Mhi=s; 54 Mbis
Extra:beon_inc=100
TE: IEEE 80Z.11i/WPAZ Wersion 1
Group Cipher : CCHP
Pairwise Ciphers (1) : CCMP
Authentication Suites (1) - PSKE
Extra:wme_ ie=ddls0050£fZ0Z0101500003a4000027a4000042435d006Z3Z2e00
TE: Unknown: DD1S00S0FZ204104200011010440001021042000&600372A000120

Para las tres interfaces Ethernet se incluye la direccion IP asignada a dicha interfaz (direccion IP local) y una tabla con los
contadores de las diferentes interfaces.

ETHERMET INFORMATION

Home Gateway Information:

IF Address; 1721601
Met Masl: 255.255.255.0

Ethernet Ports Statistics:

Interface Receive Send

Bytes Pkts |Drops |Errs |Bytes Pkts |Drops |Errs
Eghmelm‘at s012d4  [196 |0 0 [pFecsd  [853 | 0
Eihmezr net 0 0 0 0 o 0o 0
Eghmear et 0 0 0 0 o 0o 0
EEhNE; DEE 0 0 0 o o o | 0




Advanced LAN Info: Proporciona informacion adicional del estado de la LAN incluyendo la tabla de ARPs, o las IPs asig-
nadas por DHCP en caso de que este servicio esté activo.

—-— Current ARP Entries on system —-—

MALC Ir
MAC=40:4a:03:b1l:d40:03 IP=4{19z_168.1.1)
MAC=00:01:02:57:1£f: £8 IP=i{19z._1&2.5.E34)
MAC=Z8:e3:47: fd: fo- 83 IP=i{19z_ 162 .5.157)

-—- DHCP leases list —--

Leaze Time Mz IF Host MName

1414141458 00:01:0Z:57:1£:£f8 192_168.5.234 TR374 01:00:01:0Z:&57:1£: £8
141413232005 28:e3:47: £d: foc-83 1922 163,585,187 COAXDATAL 01:E8:e3:47:£d: fc-83

—

refrash ][ cloze ]




El modo de funcionamiento puede ser establecido mediante la pagina Web mediante la opciéon Network Settings: El
dispositivo posee dos modos de funcionamiento en funcion del tipo de red que quiera crearse:

5.1 Modo AP Bridge

Access Point Mode : Enable ( activado)

Este modo permite la creacion de una red de area local en donde todos las interfaces se comunican entre si. Estas redes
son las creadas normalmente cuando el médem se utiliza para extender los servicios de internet dentro de una vivienda
unifamiliar.

Help Tips...
NETWORK CONNECTION SETTINGS
LAN SETTINGS Configure WAN and LAN network settings.
wiaN sETTINGS
TIME
MANAGEMENT ACCESS POINT MODE

ROUTER SETTINGS
Disable NAT on the router to turn it into an access point (AP).

Enable Access Point Mode

Copyright @ 2014 Televes,SA.

IMPORTANTE: Es necesario activar este modo para utilizar la aplicacion CoaxManager(Pro)™ y conectarse de for-
ma local al médem coaxial del dispositivo y configurar diversos pardmetros del mismo.

Televes

Interfaz Ethermet Direccion Dispositive
Dispositivos Locales
Dispositivos de Red

Canfiguracian lRed ] Qo3 ] Parametros avanzados ] Seguridad ] TR-069 ] Reglas Qo5 ] Actualizar Firmware] Acerca de.. ]

Interfaz Red |

Leer

Config.
P Wersin Firmware: INT7400-MAC-7-1-7131-00-17-20131 108-FINAL-AR7410-A ~

}fg Yersion PIE: 7-1 16352 bytes

Parametros del dispositivo

Direccidn MAC: 00:0E:7C:11:20:02

— Dak key: 65:9F:07:46:86:02:75:42:71:06:08:57: 79:AD; 16: 30 (HomeFPlugay)
Escribir | |[MMK key: S0:03:E4:93:3F:85:56:70:40: 75:40:F&: 15: Af:80 1 B7 (HomePlughv)
. NID key: BO:FZ:ER:95:66:66:03
Config. ||NET ID: Factory_parameters-EoC-v7.1,3.2_Master_CoaxOnly_763201_Revl
T MFG ID: Ref, 769201 CoaxData 1Gbps-HOTY

£ UISR. ID: Telewes EoC Enabled Produck o
é &
Confie Tipo de Red fodo MOU Modo Transmisidn Mascara Transmisidn
= . .

Fahrica | @ MDUMTU 5 Masstro ¢ 56la Coandal % Mascara3[Coaxial 7,5-65Mhz]

/f/.,ﬁ " Red Doméstica ™ Esclavo I Ranura Round Robin " Méscaral[Coaxial 7,5-65Mhz]

=~ - I—_| Iv Puntao a multipunta - ma A L R
— 1 0 &scaral[Hibrida o - z
¥ Maoda Cculta [ !

Ayuda (" Hibrida Coax-+PLC

% Clave de Red

Descripcidn Usuario | Televes EoC Enabled Product

Guardar
Config.
P vy

S

Clave de Red | HomePlugdy

Desackivar Dispositivo

I Deshahilitar Transmisiones en el Dispositivo

Salir j

Conectado con 00:0E:7C:11:20:02




5.2 Modo Router

Access Point Mode : Disable ( desactivado)

Este es el modo de funcionamiento establecido desde fabrica. En este modo el dispositivo hard Routing entre la interfaz
Coaxial (WAN) y la interfaz local (LAN) constituida por las interfaces WiFi y Ethernet.

En este modo tan sélo puede utilizarse la aplicacion CoaxManager(Pro)™ para conectarse de forma remota al médem
coaxial a través del maestro de la instalacién coaxdata.

[ VAN PN
STATUS NETWORK APPLICATION MANAGEMENT
o = Help Tips...
NETWORK NE- 'ON S 31
SETTINGS ﬂsz’@m& ﬁQNNE§TLQS sEﬁlhﬁs When the router would access
LAN SETTINGS Configure WAN and LAN network settings. Zii’:‘lfi;:‘liz‘é.:‘f.’;if"“ you
WLAN SETTINGS ([CSsue ] (caneal ] [(Delate connaction ] ((Logaut | the d
TIME
MANAGEMENT

LAZE S RS L
ROUTER SETTINGS | picable NAT on the rauter a turn it inte an access point (AP}

h
O Enable Access Point Mode e e et s,
and contact your ISP if
e cesFary.
Ui ERR AL LR B e

Please configure network as required.

Name of

O DpHeP To get an 1P address from ISP automatically

@ static Through ISP cofigure a static [P address
Oprroe IF ISP use PPPOE Mode, please select this itern,
HAT:

Subnet mask 255.255.255.0
code:

Default Gateway: |192.168.1,254

Profered DNS ! 192.168.1.284

Alternative DHS:

El modo Router dispone de tres mecanismos de configuraciéon dependiendo del tipo de acceso proprocionado por el
operador de Internet: DHCP (automdtico), configuracion estatica y PPPoE.

DHCP: Este modo configura la interfaz WAN (coaxial) a través de un servidor DHCP conectado al maestro de la instala-
cion coaxial.

NETWORK PARAMETER

TTI

Please configure network as required.

g;:;eeciifun: [1_INTERNET_R_VID_0 ¥ |

® oHep To get an IP address from ISP autormatically
() 2tatic Through ISP cofigure a static IP address

() pPPRQE If ISP use PFPOE Mode, please select this item.

MAT:
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Static Configuration: Permite el establecimiento de los parametros de configuracion de la interfaz Coaxial.
IP Address/Subnet Mask: Direccion IP de la interfaz coaxial.
Gateway: IP del Router conectado al maestro de la instalacion.

DNS: Direccion IP del servidor de nombres de acceso a Internet.

Please configure network as required.

MName of

piyipie [ 1_INTERNET_R_wID_o »

) DHCP To get an IPF address from ISP automatically
() Static Through ISP cofigure a static IP address

) PPPaE If ISF use PPPOE Mode, please select this item.
MAT:

IP address:

Subnet mask N
code!

Default Gateway: |19z 163.1.254

Prefered DHS: 192.168.1. 254
alternative DNS:

PPPOE: En el caso de que el acceso se produzca a través de un servicio de tunnelig basado en Ethernet PPPoE (Point to
Point Protocol over Ethernet).

User: Nombre de usuario del servicio PPPoE.
Password: Clave del servicio PPPoE.

Connection Trigger: Indica si la conexién es establecida bajo demanda (OnDemand) o bien establecida permanente-
mente (Always On).

Please configure network as required.

Hame of

s [1_tnTERNET_F_viD o (v

) DHCP To get an IP address from ISP automatically
O static Through ISP cofigure a static IP address

& pppoE If ISP use PPROE Mode, please select this itern.
MAT;

Password:

Marns of ssrvice [ |
Connection Triggsr
Mode: Always ©n %




5.3 Configuracion de la interfaz local

El dispositivo dispone de una interfaz local que provee el acceso del sistema de datos a los usuarios y en donde se rea-
liza una conexidn puente (bridge) entre las interfaces fisicas de Ethernet y de WiFi.

o LAN Settings: Esta opcion configura la direccidn IP y la mascara de la interfaz local.

o DHCP Server: Permite activar o desactivar un servidor DHCP en las interfaces locales, en donde se puede indicar el
rango de IPs asignadas y el tiempo durante el cual dicha asignacion es vélida.

o Restricted IP Address List: En el caso de que existan dispositivos que a los que se deba asignar una direccion IP de
forma estatica pueden indicarse dichas direcciones asociando la direccion MAC del dispositivo con la direccién IP
que el servidor DHCP debe asignar a dicho dispositivo. Esta opcidn es muy util cuando la direccién IP asignada a un
dispositivo debe ser siempre la misma. Casos tipicos lo constituyen servidores, STB u otros dispositivos de red.

STATUS NETWORK APPLICATION MANAGEMENT

NETWORK 9 -

SETTINGS EEERRIEEES

LAN SETTINGS Set the IP address of the device, its subnet mask, and the DHCP Server. Click "Save™ for settings to
take effect!

WLAN SETTINGS

[ Sava ][ Cancal ][ Lagaut ]

TIME
MANAGEMENT ——
ROUTER SETTINGS [UEAN SETTINGS

Configure the IP address and subnet mask of the QCA device, Note: if the IP address of the device
is modified, you need to use that new IP address to re-access this management web page!

Device IP address: 192,168 5,100
Device Subnet Mask:

HCP
t starting

e o - 1P address,
'DHCP SERVER CONFIGURATION :
IP address:When DHCP

d,DHCP Server
ding 1P

choose to disable or enable your DHCP Server,if Enable it,please configure original IP
address,terminate IP address,subnet mask,leased time and so0 on.

|could appo

|address.
Enable DHCP Server{yes ™| leased time:Leased time
Starting IP address; |192.168.5.101 lof IP Address fram DHCF,
Ending IP address: |192.168.5 254
Subnet Mask: 255,258, 255,0
Leased Time: | One day (%

'RESERVED IP ADDRESS LIST:

Please add a map relationship between reserved IP addresses and MAC
Addresses{xrnniuniunixenxn).{Optional).You can add new editable ipaddress by clicking the New
Reserved Ip or delete the checked item by clicking Delete Reserved Ip

MAC Address 1P Address Delete
|DoioF:FE:B87:95 | |192z.168,5.234 | ¥

[ Mew Reserved 1p_| [ Delete Resarved 1P|

5.4 Configuracién de la interfaz Wi-Fi
La configuracion de Wifi dispone de las siguientes opciones:

WIRELESS SETTINGS

Configure the basic features of WiFi: enable or disable the WIiFi device, set the SSID and
Passphrase.

[ Save ][ Delete ][ Cancel ][ Logout ]

Get Info Wifi Radio or Scan for Avaliable Channels

| wirelass Info || Scan For Wirelass Networks |

o Save/Delete/Cancel: Save: Salva los cambios de configuracién; Delete: Elimina el VAP actualmente seleccionado;
Cancel: Elimina todos los cambios realizados en la pagina Web restituyéndola al valor inicial.

o Wireless Info: Proporciona informacién acerca del estado de la antena Wifi, canal actual, potencia y el numero de
estaciones conectadas actualmente al AP.
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o Scan for wireless network: Proporciona informacién de los canales las estaciones de Wifi que estan activas, los
canales que ocupan y el método de autentificacion. Esta opcion le permite seleccionar el canal mas adecuado para
su AP en funcién de los canales ya ocupados.

La configuracion de la antena WiFi estd dividida en dos partes fundamentales:

» Configuracion Radio: En donde se establecen las propiedades fisicas del canal: Modo de operacién, Frecuencia y
ancho de banda.

» Configuraciéon del punto de acceso: Esta parte configura los VAP (virtual access points) en dénde se configuran una
0 mas redes WiFi. Se especifica el nombre de la red y el tipo de seguridad que soporta.

5.5 Configurando la Interfaz de Radio

La interfaz WiFi soporta el estandar IEEE 802.11bgn.

o Enable Radio: Permite activar/desactivar la WiFi. Esta opcion es controlada directamente por el interruptor que se
encuentra en el frontal del dispositivo y que permite activar/desactivar la antena WiFi.
En el caso de que desee activar la opcién manualmente es necesario desactivar el interruptor de WIFI en el frontal del
dispositivo en Management Device > Advanced Management.

~ WIFI SWITCH

Select if wifi switch is enabled to control radio settings{NormalfLow PowerfOFF). When switch is
enabled, wifi radio on/foff is controlled by frontal switch on device and radio checkbox an wlan
settings is disabled. If switch is disabled, radio settings on wlan configuration control when radio is

onfoff
Wifi Switch
Cizahle
Select wha fi LED light when wifi is shutdown, You can choose Red colour or Wifi LED off

Wifi Shutdown LED Colour

o WiFi Mode: Permite seleccionar que modo WiFi sera utilizado.

802.11b Estandar 802.11 de 11Mbps

802.11¢g Estandar 802.11 de 54Mbps

802.11ng20 Estandar 802.11n de hasta 144Mbps, con canales de 20Mhz de
ancho de banda

802.11ng40plus Estandar 802.11n de hasta 300Mbps, con canales de 40Mhz de

802.11ng40minus ancho de banda

o Channel: Indica el canal que sera utilizado por el WiFi. Dependiendo del modo utilizado la sefal usard mas o menos
ancho de banda. Existen 13 canales disponibles.

1 2 i 4 5 ] 7 - 0 N1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 24T 2452 245 2462 2467 2472 248 Center Fregquency

"




1 2412 1-3 5 3 1-7 Not Available
2 2417 1-4 6 4 1-8 Not Available
3 2422 1-5 7 5 1-9 Not Available
4 2427 2-6 8 6 2-10 Not Available
5 2432 3-7 9 7 3-11 1 3 1-7
6 2437 4-8 10 8 4-12 2 4 1-8
7 2442 5-9 11 9 5-13 3 5 1-9
8 2447 6-10 12 10 6-13 4 6 2-10
9 2452 7-11 13 11 7-13 5 7 3-11
10 2457 8-12 Not Available 6 8 4-12
11 2462 9-13 Not Available 7 9 5-13
12 2467 10-13 Not Available 8 10 6-13
13 2472 11-13 Not Available 9 11 7-13

o Transmission Power: Indica la potencia que sera utilizada por el WiFi. Dependiendo del modo utilizado la sefal usara
mas 0 menos potencia de transmisidn, en todo caso no se usard nunca mas potencia que el limite maximo estableci-

do: 5- Potencia Maxima (+17dBm). 1-Potencia minima (+3dBm).

La potencia de la sefal es controlada por el interruptor de tres posiciones en el frontal del dis-

"= Dpositivo, por lo que la configuracién establecida serd modificada en funcién de la posicién del
=" - .
"~_---'_'_. J interruptor frontal.
- o k' . . . . ..
" . En el caso de que desee desactivar el interruptor Wifi en el frontal del dispositivo, de forma que
ol
M el nivel de potencia sea establecido por esta opcion, dispone de esta opcion en Management >

Advanced Management.

o Channel expansion Mode: En el caso de que el modo seleccionado sea con anchos de banda de 40Mhz (802.11ng-
40plus, 802.11ng40minus), este modo indica como ha de realizarse la expansion del canal hasta alcanzar los 40Mhz.

o Static: La expansion se realiza segun la tabla de canales.

o Dynamic: La expansion se realiza mediante un algoritmo que determina que canales adyacentes estéan dis-
ponibles para proporcionar un mayor rendimiento al sistema.

5.6 Configurando los puntos de acceso WiFi
La configuracién del punto de acceso se realiza mediante la definicién de uno o varios VAPS (Virtual access points)

WIRELESS SETTINGS

Select 551D | CoaxData-DoC-Wifi ¥ |
Enable Wireless

(] Hidden SSID

S50 CoaxData-DoC-Wifi |
Device Mode: Root AP |~

BESID: O0GOE:7C:17:00:03

[ =>>Show Advance Setting ]
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En cada uno de los interfaces es necesario especificar:

o New VAP: Permite la definicion de una nuevo VAP WiFi. En el caso de que desee eliminar algun VAP ya creado utilice
la opcion Delete.

WIRELESS SETTINGS

Configure the basic features of Wi-Fi: enable or disable the Wi-Fi device, set the S5ID and
Passphrase.

[ Save J[ Delete J[ Cancel J[ Logout J

o SSID: (Service Set Identifier) Este identificador da nombre a la red WiFi creada.

o Hidden SSID: Activando esta opcidn se evita que la red WiFi sea identificada por usuarios que desconozcan la exis-
tencia de la misma. Cuando se oculta un red WiFi se evita que sistemas de escaneo de WiFi localicen nuestra red, pero
también es preciso configurar las estaciones WiFi que se quieran conectar manualmente, por lo que la instalacion de
la red es algo mas complicada.

o Device Mode: Modo de operacion del dispositivo.

Root AP: En este modo la antena WiFi se comporta como un maestro AP (Access point) proporcionando una red WiFiy
activando el modo WDS (Wireless distribution System). Esto permite que se pueda hacer un bridge transparente Ether-
net-Wifi (modo Router) o bien Ethernet-Wifi-Coaxial (modo AP bridge). En caso de que tenga alguna duda del modo a
seleccionar, si desea que el dispositivo actue como AP seleccione esta opcién.

AP: Este modo es similar al anterior pero deshabilitando la opcién de WDS. La WDS es una extension no estandar del
protocolo IEEE 802.11 y define una serie de bytes adicionales en la trama que pueden no ser compatibles entre todos
los chipsets de WiFi. Esta opcidn se incluye por compatibilidad, pero es necesario tener en cuenta que no proporciona
un bridge transparente entre Ethernet y WiFi, por lo que los usuarios de WiFi tan solo tendrdn acceso a Internet y no a
otros servicios que residan en los puertos Ethernet.

Station: Este modo es similar a la opcién anterior pero deshabilitando la extension WDS de WiFi. La WDS es una ex-
tensién no extandar del protocolo IEEE 802.11 y define una serie de bytes adicionales en la trama que pueden no ser
compatibles entre todos los chipsets de WiFi. Esta opcidn se incluye por compatibilidad y permite conectarse a redes
WiFi que no soporten WDS.

Station: Este modo es similar a la opcién anterior pero deshabilitando la extension WDS de WiFi. La WDS es una ex-
tension no estandar del protocolo IEEE 802.11 y define una serie de bytes adicionales en la trama que pueden no ser
compatibles entre todos los chipsets de WiFi. Esta opcidn se incluye por compatibilidad y permite conectarse a redes
WiFi que no soporten WDS.

Repeater: En este modo el dispositivo se comporta simultdneamente como un AP y como una Station en un canal
WiFi, aumentando el alcance de la red. El modo AP amplia la cobertura de la red a nuevos usuarios, mientras que el
modo Station actua como cliente del root AP existente. Para ello defina una red WiFi con el mismo SSID y los mismos
pardmetros de seguridad que el Root AP y sitte el dispositivo en el punto intermedio en dénde se desee aumentar el
alcance de la red.



5.7 Restricciones con muiltiples VAPs

Las siguientes restricciones aplican cuando el dispositivo tiene definidos multiples VAPS:

o El nimero maximo de VAPs que se pueden crear es 8.

o Tan sélo puede haber un Unico VAP Station/WDSStation en el dispositivo. Si existen multiples VAPs el resto de VAPs
deberdn ser AP/RootAP/Repeater.

o En un entorno con multiples VAPs si uno de ellos es un Station/WDSStation, los VAPs AP no iniciaran su actividad
hasta que el station esté correctamente conectado y autencificado el la red Wifi para la que ha sido configurado.

o En un entorno con multiples VAPs si uno de ellos es un Station/WDSStation no se permite la activacién de WPS en
los VAPs. Esto es debido a que cuando hay definidos multiples VAPs al pulsar el botén de WPS el station inicia una
sesién de establecimiento con el AP para el que ha sido configurado, causando que el resto de VAPs AP detengan sus
transmisiones. Para evitar esto no se permite la opcidn de WPS en ninguin VAP.

5.8 Configurando el nivel de seguridad WiFi

El dispositivo soporta cuatro niveles de seguridad:
o NONE: Red abierta sin seguridad, cualquier usuario puede conectarse a la red WiFi creada.

o WEP: (Wired equivalent privacy), antiguo protocolo de seguridad WiFi con un nivel de seguridad bajo. No se reco-
mienda, Uselo solo por razones de compatibilidad con otros dispositivos.

WIRELESS SECURITY MODE

In order to protect your privacy, enable and configure wireless security features. The device
supports 3 wireless security modes: WEP, WPA-PSK and WPAZ-PSK.

Metwork Authentication : WER Lﬂ|
WPS State: Configurad Lﬂ|

WPS PIN Code: 12345670 |
Basic duthentication Mode: Mome [

Key length: G4-hit W

Il;i:lndex of Current Metwork

Metwork Keyl:

Metwork Keyz:

Metwork Key3:

Metwork Keyd:

1Z8-bit key needs to input 13 ASCII characters
ad-hit key needs to input 3 ASCII characters:
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Key Length: 64-bit o 128-bit. Longitud de la clave WEP.

Network key: Clave de red del protocolo WEP. Esta clave debe tener 13 caracteres en el caso de una longitud de clave de 128 bit o
bien 5 caracteres en una clave de 64-bit. Esta clave serd usada para la generacion de la clave de 64 o 128 bit.

Index: Se permite establecer hasta cuatro claves distintas, mediante la seleccién de Index se selecciona la clave deseada para el VAP,
Esto permite modificar la clave de la WiFi, teniendo un listado de claves ya usadas.

o WPA-PSK/WPA2-PSK (WiFi Protected Access): Wireless protected access. Protocolo mejorado de seguridad para el acceso de las
redes WiFi. WPA2 es la ultima version del protocolo de seguridad WPA.

WIRELESS SECURITY MODE

In order to protect your privacy, enable and configure wireless security features. The device
supports 3 wireless security modes: WEP, WPA-PSK and WPAZ-PSK.

Network Authentication : | wWPAZ-PSK |

YP5 State: Configured 2

WP PIN Code: 12345670

WPA Passphrase Key: LRI |Cli|:k here to display
WPA Encryphion: TKIP AES %

o WPA Passphrase key: Clave de la red WiFi.

o Métodos de encriptacion WPA/WPA2
o TKIP: Método de encriptacion en los sistemas de autentificacion WPA/WPA2.
o AES: Metodo de encriptacion en los sistemas de autentificacion WPA/WPA2. Es el método més seguro. Utilice
este método si los dispositivos que van a utilizar la red WiFi soportan este modo.

NONE Ninguno
WEP 64-bit Muy bajo
WEP 128-bit Bajo
WPA/PSK Medio
WPA2/PSK Medio
WPA/AES Alto
WPA2/AES Alto

Tabla con los Niveles de seguridad



5.9 Configurando WPS

El WPS (Wireless Protected Setup) permite al dispositivo configurar las claves de acceso a la red Wifi de una forma sen-
cilla. Normalmente el WPS es usado con el protocolo de autentificacion de WPA/WPA2.

In order to protect your privacy, enable and configure wireless security features, The device
supports 3 wireless security modes: WEP, WPA-PSK and WPAZ-PSK.

_Natwarl Authentication | WBaZ-05kK E2

WPS State: Coaonfigured B

WPS PIN Code: 12345670

WPA Passphrase Key! LTI lclick hare to display
WP& Encryption: TKIP AES ¥

El WPS dispone de las siguientes opciones de configuracion:
o Disabled: La opcion de WPS estd desactivada.
o Configured: La opcion WPS esta activada.

o Not Configured: Esta opcién permite que la primera sesion de WPS del dispositivo establezca una nueva clave de
acceso de la red Wifi de forma aleatoria y pasara al estado Configured.

EIWPS del dispositivo permite dos métodos de entrada.

o PIN: Numero de 8 digitos que debe ser introducido en el dispositivo que quiera conectarse a la red Wifi. Para ello el
WPS tiene que estar activado y debe introducir en PIN en el dispositivo que desea conectarse a la red Wifi. Aunque ini-
cialmente el PIN debia estar constituido por 8 digitos decimales, el router permite la introducir de digitos y caracteres
con cualquier longitud incrementando la seguridad de este campo.

Se recomienda que si activa el WPS establezca un PIN de acceso a la red Wifi que tan solo usted conozca para evitar
cualquier acceso indeseado a la red Wifi. Si desea deshabilitar el método de establecimiento WPS deje este campo
vacio.

o Pulsador: Esta opcion, activada mediante el pulsador frontal del dispositivo, permite que el WPS active una sesion de
conexién con un dispositivo que inicie dicho metodo de conexion bien pulsando un boton bien mediante un proceso
software que lo emule. Dispone de 2 minutos para conectarse a la red Wifi y es indicado mediante el parpadeo naranja
del LED Power en el frontal del dispositivo.
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6. Configuracion de Bridges e Interfaz Vlan

Esta nota de aplicaciéon describe como configurar la ref.769301 para la creacion de Vlan. Las siguientes caracteristicas
son soportadas:

o Creacién de interfaces Vlan sobre Coaxial, Wifi y Ethernet.
o Creacion de conexion Puente (Bridges) entre interfaces fisicas (Ethernet Coaxial o wifi) y entre interfaces Vlan.
o PPPoE con Vlan: Soporte para el enrutado de paquetes a través de un enlace PPPoE sobre Vlan.

o Cliente DHCP con Vlan: Soporte para el enrutado de paquetes a través de una interfaz Vlan configurada con un
cliente DHCP.

6.1 Descripcion de las Interfaces del sistema
La ref.769301 tiene cuatro interfaces:

o Interfaz Coaxial ethO: Esta interfaz es la que se conecta a la red coaxial. Internamente esta interfaz se denomina eth0
y es la que se conecta al maestro Coaxdata.

o Interfaz Ethernet LAN: eth1: Esta interfaz representa a los puertos Ethernet LAN del dispositivo. Internamente esta
interfaz se conecta a un switch interno que da acceso a los tres puertos Ethernet del dispositivo.

o Interfaz Wifi athO: Esta interfaz representa el punto de acceso Wifi del dispositivo. Tipicamente existe un solo VAP
CoaxData-DoC-Wifi(ath0) en modo AP. Pero podrian existir mas VAPs en el dispositivo que internamente se nombran
como atho, ath1, etc.

o Default Bridge br0: Este bridge es creado por el dispositivo entre las interfaces Ethernet (eth1) y la interfaz Wifi (ath0)
de tal forma que propociona un bridge ethernet entre la Ethernet y la Wifi. La configuracién IP de la LAN (172.16.0.1)
y el servidor DHCP operan en esta interfaz.

6.2 Modos de Funcionamiento

ref.769301 tiene dos modos de funcionamiento:

Modo Router: En este modo existen dos redes.
La red WAN(ethO) esta conectada al Coaxial
y la red LAN(br0O) conectada a las interfaces
Wifi(ath0) y Ethernet(eth1). En este modo el dis- Router Mode
positivo se comporta como un Router enrutan-
do los paquetes de la red interna (LAN) a la red
externa WAN.

Modo AP o Modo Bridge: En este modo
no existe interfaz WAN y todas las interfaces AP Mode
(Coaxial: etho, Wifi: athO y Ethernet eth1) estan
conectadas entre si a la red LAN (br0) que per-
mite una comunicacién en capa 2 entre todas
las interfaces. En este modo el dispositivo se
comporta como un switch transparente, re-
transmitiendo los paquetes entre las diferentes
interfaces.




6.3 Interfaces VLAN en el dispositivo

Para operar con tags VLAN, es necesario la creaciéon de interfaces virtuales, que reciben el trafico de una interfaz que
incorpora un determinado tag y que transmiten trafico afadiendole al mismo el tag VLAN. Para ello es necesario espe-
cificar el tag VLAN que incorporaran los paquetes denominado VLANID.

La creacién de VLAN es realizado en la ref.769301 a traves de la interfaz Web, en Network > Vlan Settings.
~¥YLAN CONFIGURE
In this page,you could configure vlan interfaces.
YLAN INTERFACES -- ADD NEW YLAN

Add ¥lan interfaces. Select interface on which create vlan and vlanid[0..4096].

Interface: |Coaxiali etho ~|vianm:| |

List of ¥lan Interfaces

o Interface: Indicar la interfaz sobre la que operard el VLAN, es decir, indicar si el tag VLAN se refiere al Coaxial (eth0),
Ethernet(eth1) o Wifi(athO).

o VlanID: Indicar el tag VLAN que se incorporara a los paquetes, conocido como VLAN ID. Este valor debe estar com-
prendido entre [0..4094].

Una vez creado con Add Vlan aparecera una lista de interfaces Vlan creados en el dispositivo.

¥LAMN INTERFACES -- ADD NEW ¥LAN

Add ¥lan interfaces. Select interface on which create vlan and vianid[0..4094].

Interface: |Coaxial: ethn | ¥lanID: I:I

List of ¥lan Interfaces

Delete vian

Paraidentificar las interfaces y los tags que corresponden al mismo se utiliza una notacion estandar que consiste en anadir
el nombre de la interfaz seguida por el VLANID correspondiente. Por ejemplo para denotar a los paquetes con tag VLANID
10 en la interfaz Coaxial eth0, se denotara con eth0.10.

6.4 Creando VLAN en el Switch del dispositivo

La ref.769301 dispone de un switch interno que proporciona tres interfaces RJ45. Esta opcion permite crear vian en el
switch y configurar los puertos ethernet como miembros o no de las vlanes creadas.

Para ello debe especificar la vlan y el modo en el que puertos participan de dicha vlan:

o VlanID: Identifica la Vlan que sera creada en el Switch. Tan solo los valores comprendidos en el rango [2..4094] son vali-
dos. La puesto que la Vlanl1 es la vlan por defecto del switch y esta reservada para uso interno.

o Puerto CPU: Es el puerto del Switch que esta conectado al procesador del dispositivo.

o Puertos LAN/WAN, LAN1 y LAN2: Son los puertos 3xRJ45 del dispositivo que permiten la conexion mediante Ethernet.
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En la siguiente imagen se muestra graficamente el funcionamiento del Switch:

Router eth0
Mode (WAN)
eth1
CPU
Switch Port
LAN/
WAN LAN1 | [LAN2

AP Mode
(no WAN)

br0
(LAN)

CPU
Switch Port

LAN/

WAN | |LANT||LAN2 ‘ ath0 | eth0 |

La creacion de unaVlan en el switch debe indicar el tag VLAN con el que desea configurar el switch.

Indique el modo en que los puertos del switch funcio-
naran en dicha Vlan

Off: El puerto no es miembro de la Vlan. El trafico aso-
ciado con esta Vlan no serd transmitido por la interfaz.

Untagged: Todo trafico sin taggear (Untagged) que lle-
gue a dicha interfaz sera considerado miembro de esa
Vlan. Asimismo el trafico de la Vlan sera transmitido por
dicho puerto sin ningun tipo de Tag

Tagged: Todo el trafico con el tag indicado serd asigna-
do a esta Vlan. El trafico de esta Vlan sera transmitido
por dicho puerto con el Tag incorporado

SWITCH YLAN -- VLAN ON SWITCH PORTS

Switch vlan functionality allows enable vlan on switch ports, Three external R145 Connectors
(LAN/WAN, LANL and LAN2) are available.

CPU Port: internal s
LAN/WAN,LANL,LANZ F

When CPU Port is tagged on vlan a new Ylan interface is created automatically avaliable for
bridging. Ports can be configured Untagged only on a single ¥lan Entry.

Suwitch ¥lanID: | [(add wian |
List of Switch Vlan Interfaces
Vlan CPU
D Port LANSWAN LANL LANZ

Change Vlan 100 | off ~| [off ¥ [off | [off v
Delete Vlan

Untagged

Tagged




Una vez establecida una entrada Vlan en el switch dispone de varias opciones:

o Change Vlan: Permite cambiar la asignacion de puertos a una determinada Vlan.
o Delete Vlan: Permite borrar la entrada de Vlan en el switch.

Esta configuracion del switch permite asignar ciertos puertos a una Vlan especifica. Para garantizar que la configuracion
de los puertos sea correcta se incluyen una serie de comprobaciones:

o Cada puerto solo puede ser Untagged en una Vlan: Un puerto solo puede ser declarado como Untagged en una
Unica Vlan. Todo el trafico sin Tag que llegue o salga de dicha interfaz estara asociado a dicha Vlan. Esta limitacion de-
riva del hecho de que si un puerto fuese declarado como untagged en dos vlanes diferentes no sabria a que vlan esta
asocido dicho tréfico.

o Vlan 1: El tag Vlan 1 es utilizado internamente por el switch como vlan por defecto. Si no existe ninguna entrada en la
configuracion todos los puertos son miembros de la Vlan1 como untagged, lo cual garantiza que inicialmente todos
los puertos del switch se puedan comunicar entre si. Esta Vlan no puede ser utilizada para la creacién de entradas vlan
en el switch.

o Puerto CPU Tageado: Cuando el puerto CPU es declarado como tagged en una Vlan se procederd a la creacién auto-
matica de la interfaz en el sistema, Por ello si una entrada vlan en el switch (por ejemplo vlan 100) tiene el puerto CPU
como Tagged, se crea la interfaz eth1.100 para que pueda ser utilizada y afadirla posteriormente a un determinado
bridge.

6.5 Creando Interfaces Bridge en el dispositivo

Para que el dispositivo pueda transmitir o recibir tags VLAN es necesario crear un Bridge en el dispositivo y posteriormen-
te anadirle las interfaces que operan en el mismo. La funcién del bridge es permitir la comunicacién entre las diferentes
interfaces que le han sido afadidos. Este comunicacion es a nivel de paquetes Ethernet, capa2.

Para crear un Bridge en el dispositivo es necesario:

o Bridge Name: Este es un nombre descriptivo del bridge que lo identificard como interfaz.
o Add New Bridge: Afhade un nuevo Bridge al dispositivo.

D NEW BRIDGE

Create new bridge interface on device. Bridge interface bridge ethernet packets between bridged
port interfaces. Use with CAUTIONI, adding Coaxial WAN{eth0) or Ethernet LAN{ethl) interfaces to
a bridge could cause lost of connectivity

BRIDGE INTERFACES -~ A

-Mew Bridge: Input bridge name and click “Add New Bridge™ to create new bridge on device.
-Config Bridge: Click on “"Change Config™ to change ip address and subnet mask

-Delete Bridge: Click on "Delete Bridge™ to delete bridge interface

-AddfRemove Interfaces: Click on "Add..” or "Remove” to add/remove port bridged interfaces

Bridge Name: br-|wianio|
Add Maw Bridge

Una vez creado el Bridge aparecera en la lista de Bridges del sistema

List of Bridge Interfaces

Name IP Address Subnet Mask Bridged Interfaces

Change Config br-vlanl0 | | | | Add,, | Soaxial: etho ™

Delete Bridge

wiali etho

thlrn-tl ethl
Wifis atho
Coaxialy eth0, 10 (WVLAN
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» Change Config: Cambia la configuracion de un Bridge. Este cambio de configuracién incluye la direccién IP asignada al
bridge y la mascara de red. Esto permite a los operadores conectarse al dispositivo a través de la interfaz Bridge creada.
Si no es necesario comunicarse con el dispositivo para operaciones de mantenimiento a través de VLAN, no es necesa-
rio especificar ninguna direccién IP asociada al bridge.

o Delete Bridge: Elimina un bridge del dispositivo.

El nuevo Bridge creado se incorporard como una interfaz mas del sistema.

Router Mode

o

El siguiente paso es anadir al Bridge las interfaces en las que queremos que opere. Estas interfaces pueden:

o Interfaces del sistema: Estas interfaces son el Coaxial, Wifi y/o Ethernet. Cuando se afiade una interfaz indica que el
bridge operara en los paquetes que lleguen al bridge tengan o no tengan tag, excepto que se cree una interfaz VLAN
especifica.

o Interfaces VLAN: Estas interfaces corresponden a los paquetes tageados en la interfaz correspondiente. Esta interfaz
sera una interfaz del sistema: Coaxial, ethernet o Wifi.

Todas las interfaces disponibles para el bridge estaran incluidas en el combo de la pagina web. Para afadir una interfaz a
un bridge se disponen de las siguientes opciones:

o Add: Aihade una interfaz a un Bridge
o Remove: Elimina dicha interfaz de un Bridge.

o Cuando una interfaz es anadida a un bridge, ésta no estara disponible para otros bridges del sistema, puesto que una
interfaz sélo puede unirse a un Unico Bridge.

List of Bridge Interfaces

Name IP Address Subnet Mask Bridged Interfaces

Change Confin br-vlanino | | | |

Delete Bridge

Coaxial: etho

Ethernat; ethi

Wifis atho
Coaxiali eth0,10 (WLAN




LainterfazVLAN anterior se ha anadido al bridge creado, br-vlan10, y el trafico con tag VlanID 10 que proviene del coaxial,
eth0.10, serd manejado por el mismo.

.ist of Bridge Interfaces

Name IP Address Subnet Mask Bridged Interfaces

Mﬁ : E br-vlanio | | | | Rermoye etho,10
add,, | Coaxiali etho ﬂ_|

La siguiente Figura muestra graficamente la configuracién del sistema:

Se pueden afnadir mas interfaces al bridge, de tal forma que si queremos anadir paquetes on tag VLAN10 procedentes
del Ethernet anadimos la la vlan correspondiente:

Add ¥lan interfaces. Select interface on which create vilan and vianid[0..4094].

Interface: |Coaxiali etho % | ¥lanID: |:|

List of ¥lan Interfaces
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y unimos la nueva interfaz al bridge br-vlan10 con esta
configuracion:

Router: Todos los paquetes sin tag seran enrutados
normalmente.

br-vlan10: Se crea un bridge entre las interfaces Coaxial
(eth0.10) y Ethernet (eth1.10), que permite a paquetes
con tag Vlan 10 pasar directamente desde el coaxial al
ethernet y viceversa.




7. Caracteristicas Avanzadas del Dispositivo

7.1 Configurando comportamiento de botones y LEDs

Mediante la opcién Management > Advanced Management se puede definir como se comportan los botones y leds del
dispositivo.

Comportamiento de Configuracion por Defecto H

| RESTORE TO FACTORY

Enable Device Factory Defaults Button. If button is enabled, device go to factory configuracion
when press button for at least 5 seconds. If you disable button device is no restored to factory

Enable Factory Defaults Button
Enable Coaxdata Factory Defaults. If enabled, Coaxdata Modem configuracion restore to factory
when factory button is pressed or when a factory defaults of device occurs via shell or web

;nterfal:a. If disabled, configuration of coaxdata modem remains even if device is restored to
actory

[¥] Enable Factory Defaults of Coaxdata

o Enable Factory Defaults Button: Permite activar el botdn de configuracion de fabrica en el frontal del dispositivo
(activado por defecto). Este boton tiene una doble funcion dependiendo del tiempo que esté presionado:

o Menos de 5 segundos: Siempre reiniciara el dispositivo.

o Mas de 5 segundos: Si estd activada la opcion, restaurara los valores de configuracion a los valores de fabrica.

Desactivando el botén de configuracién de fabrica no se podra usar el botén frontal del dispositi-
© .= v voparacambiar la configuracién y permite a los proveedores conservar su propia configuracién.

e Aunque la funcion de restauracion a fabrica sea desactivada todavia podra realizarse a través de la
~ pagina Web en Management > Device.

o Enable Factory Defaults of Coaxdata: Esta opcion hace permite que cuando se realice un factory defaults en el
dispositivo bien presionando el botén bien a través de la pagina Web, se realice también un factory defaults en el
modem coaxdata.

Esto implica que la configuracion del médem coaxial establecida mediante el CoaxManager™ tales como el modo y
mascara de transmision, las reglas de priorizacion o QoS seran restauradas a sus valores por defecto.

Comportamiento de Interruptor de Wifi
Esta opcidn configura cuando el interruptor de Wifi controla la activacion y la potencia del interruptor de la antena Wifi.

o Wifi Switch: Habilita el interruptor en el frontal del dispositivo para el establecimiento del modo de transmision Nor-
mal/Low Power/Off de la antena Wifi.. En el caso de que dicho interruptor sea activado (configuracion por defecto) las
opciones de Enable Radio y Transmission Power en Wlan Settings no estaran disponibles.

Esta opcidn permite a los proveedores deshabilitar el interruptor de Wifi, de forma que el producto pueda ser insta-
lados en lugares accesibles por los posibles usuarios tales como salones de recepcién en hoteles o espacios abiertos
en lugares publicos.



Data Coax Over Gateway

o Wifi Shutdown LED Colour (OFF/RED): Selecciona el color del led de internet cuando la Wifi es apagada o se cambia
su nivel de potencia. Puede habilitarse el led rojo del frontal estableciendo los colores (verde/naranja/rojo) o (verde/
verde/apagado) para los diferentes modos de transmisién (normal/low power/off).

Esta opcion permite a los proveedores customizar los colores de los leds, de forma que desaparezca el color rojo del
frontal.

WIFI SWITCH

Select if wifi switch is enabled to control radio settings{Normal/Low Power/OFF). When switch is
enabled, wifi radio onfoff is controlled by frontal switch on device and radio checkbox on wlan
settings is disabled. If switch is disabled, radio settings on wlan configuration control when radio is
onfoff

Wifi Switch

Select what colour Wifi LED light when wifi is shutdown. You can choose Red colour or Wifi LED off

Wifi Shutdown LED Colour

6.1 Comportamiento de Test de Internet

Cuando el dispositivo estd en modo Router, incorpora un Led que indica cuando el dispositivo tiene acceso a Internet.

INTERNET LED

Internet Test Mode: Set when perform a ping to Internet and check connectivity

-Disable: No test Internet
-Activity LAN/WLAN: Test if there are LAN/WLAN packets to transmit (RECOMMENDED)
-Always: Test when timer expires

Internet Test | LAN W LAN Activity %

Time between Internet tests. Longer time, less bandwidth comsumption

Internet Test Timer

Select wilgfat colour Internet LED light when No Connection to Internet. You can choose Red colour
or LED o

Mo Internet LED Colour

o Test de Internet: Se ofrecen las siguientes opciones
o Disable: No se realizard el test de Internet.
o Enable: Realizara el test periédicamente al vencer el temporizador establecido.

o LAN/WLAN Activity (configuracion por defecto): realizara el test tan solo si se detecta actividad en el dis-
positivo. Esta actividad es medida como la recepcién de paquetes procedentes de la LAN Ethernet o bien
de la WLAN Wifi. Esta opcion permite ahorrar ancho de banda en el dispositivo puesto que los dispositivos
que no tienen ningun usuario activo no realizaran el test de internet.

o Temporizacion del test de Internet: Permite que el test sea realizado periédicamente si esta activado o si hay activi-
dad en el dispositivo. Se ofrecen valores de 1/2/5/10 minutos.

o Color del LED de Internet (OFF/RED): Esta opcion permite a los usuarios establecer el color del resultado del test de
Internet. OFF: Cuando el test falle apagara el LED. RED: Cuando el test falle encendera el LED en color rojo.
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7.2 Configuracion de tablas de enrutado

Las tablas de enrutado permiten definir caminos basados en familias de direcciones IP, en donde se especificala IP y el
gateway que le corresponde.

El dispositivo dispone de dos opciones que afectan a las tablas de enrutado.

RIP (Router Internet Protocol): Es un protocolo que permite a diferentes routers que configuran una red, intercam-
biar su tabla de rutas con el objeto de definir el mejor camino para transmitir paquetes IP a un destino determinado.

Static Router Table: En el caso de que sea necesario introducir tablas de enrutado IP para configurar nuevos caminos
manualmente. En el caso de que quiera establecer un determinado camino debe especificar.

Red de destino: Definida como un conjunto de IP/Mascara de red. En el ejemplo se muestra la red 10.0.0.1/255.0.0.0.

Gateway: El siguiente punto en la red, que se encargara de propagar los paquetes IP a su punto final. En este caso se ha
puesto 172.16.0.10 y se asume que la direccién WAN IP de nuestra red es 172.16.0.1, por lo cual se ha escogido una di-
reccién IP en el rango de nuestra red WAN permitiendo encontrar el gateway que reenviard paquetes de la red indicada.

NMETWOREK Help Tips...

SETTINGS ROUTER CONFIGURE

LAN SETTINGS In this page,you could configure dynamic router and static router.

WLAN SETTINGS save | [ cancel | [ Logout |

TIME

MANAGEMENT DYNAMIC ROUTER-- RIP CONFIGURATION
To activate RIP of the device, please select "Enable” radio button of the RIP mode,and select the Destination: TP address of
needed version and operation, data package going to
then check "Enable™ item of the interface.Only INTERNET connections exist can you set. Mask Code:subnet rmask

code of target IR,
Gateway:Gateway of data

RIP Mode (& pisable (O Enable P e e el
Yersion Version 2 W '

interface of data package
asing through routen
Interface | 1_INTERMET_R_WID_ O % Operation Active “  Enable | Dizable % Delete

You Can Click Mew Item Button to Set Different Interface's Rip Setting

ROUTER--STATIC ROUTE TABLE(32 ITEMS AT MOST)

Input destination network address, subnet mask,gateway and({or) available interface ,then click
"Save" to add to the route table.There must be a INTERNET connection before you can set.{Optinal})

subnet
ke

jon (100,02
Destination Mas

255.0.0.0 Gateway 172.16.0.10 1_INTERMET_R_WID_ 0 % | Delete

7.3 Configurando el tiempo del sistema

Define el tiempo del sistema configurando el servicio NTP (network time protocol) e indicando que servidores NTP
serviran el tiempo a nuestro sistema. Por defecto se ha establecido un uso horario GMT+0.

Help Tips...
NETWORK

SETTINGS TIME MANAGEMENT

LAN SETTINGS The page allow you to configure the time of your router.

WLAN SETTINGS | [ save | [ cancel | Logout

TIME MANAGEMENT
ROUTER SETTINGS

MTP the first time server: | clock.frmt.he. net v
MTF the second time
Hone
sErver:
Time Zane: (GMT-00:00) Greenwich Mean Tirne: Dublin, Edinburgh, Lisbon, London (%

Copyright @ 2014 Televes, 54,
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7.4 Advanced NAT Configuration

Cuando el dispositivo esta en modo Router activa la opcion de NAT por defecto. En caso de que quiera hacer Routing
sin NAT deshabilite la opcién en la activacién del Router Mode.

Please configure network as required.

E;ﬁzgom [1_INTERNET_R_vID_0 ¥

& DHCP Tao get an IP address from [SP automatically
) Static Through ISP cofigure a static IP address

O pprat If ISP use PPPCOE Mode, please select this itern,
MAT:

El el caso de que el NAT esté activado las caracteristicas avanzadas permiten al usuario definir caracteristicas avanzadas
del esta funcionalidad:

o ALG Configuration (Application Level Gateway): Clave de la red WiFi. esta opcion permite introducir en el firewall
del dispositivo caracteristicas avanzadas de filtrado de forma que se soporten los servicios seleccionados. Particular-
mente, en el caso del SIP, permite que una llamada entrante sea reenviada al teléfono IP de la red local, aun cuando
esté habilitado el firewall, puesto que previamente el dispositivo ha identificado al teléfono VolP. Todo esto se hace

sin que el usuario tenga que configurar nada, tan solo los servicios que desee que se propaguen automaticamente
al interior de la red:

select the following ALG:

Enable H.323
Enable RTSP
Enable L2TP

Enable IPSEC
Enable SIP

o DMZ host (Demilitarized zone host): En el caso de un enrutador de uso doméstico, el DMZ host se refiere a la direccidn
IP que tiene una computadora para la que un enrutador deja todos los puertos abiertos, excepto aquellos que estén
explicitamente definidos en la seccion NAT del enrutador.

The router will forward the WAN IP packets to the DMZ host.
You can enable DMZ host by inputing a IP address and click button "Save”.

You also can disable it by clear the ip address and click button "Save”.0Only INTERNET connections
exist can you set.

Enable DMZ Host

DMZ host IP address:  |172.16.0.13




o NAT Mode: Esta opcidn especifica el tipo de NAT que permitira el dispositivo.

o Linux Native (mas restrictivo): Permite que desde un puerto determinado de un host externo
(hAddr:hPort) se pueda conectar a un dispositivo en la LAN (iAddr:iPort) enviando paquetes a puerto WAN
(eAddr:ePort) solamente si previamente h enviado paquetes. Esta opcion permite a que sélo aquel host
externo y puerto con el que se ha establecido la conexién inicialmente pueda conectarse al servicio local
a través de NAT.

o Restriced Cone: Permite que desde un host externo (hAddr:Any) se pueda conectar a un dispositivo en la
LAN (iAddr:iPort) enviando paquetes a puerto WAN (eAddr:ePort) solamente si previamente ha estableci-
do una conexién con el mismo. Esta opcidén permite que una vez que se ha establecido la conexion NAT,
cualquier puerto del host con el que se ha establecido la conexién conectarse con el servicio establecido.
Permite cambiar el puerto de la conexién establecida pero no la direccién IP del host externo.

o Cone (menos restrictivo): Permite que desde cualquier host externo (hAddr:hPort) se pueda conectar
a un dispositivo en la LAN (iAddr:iPort) enviando paquetes a puerto WAN (eAddr:ePort). Esta opcién
permite que una vez que se ha establecido la conexion en el NAT, cualquier host y puerto externo pueda
conectarse con el servicio establecido.

Linux Native:Port Restricted NAT, An external host (haAdde:hPort) can send packets to LAN Address
{iAddr:iPort) by sending packets to WAN Address (eAddr:ePort) only if iAddr:iiPort has previously
sent a packet to haddr:hPort.

Full Cone NAT:No restricted NAT, Any external host can send packets to {iAddr:iPort) by sending
packets to eAddr:ePort.

Restricted Cone:Address Restricted NAT, An external host (hAaddr:any) can send packets to
{iaddr:iPort) by sending packets to eAddr:ePort only if (iAddr:iPort) has previously sent a packet
to haddr:any. "Any” means the port number doesnt matter.

NAT TYPE

Linux MNative

Cone
Restricted Cone

Linux Native
(Address&Port Restricted)

Es necesario tener en cuenta que de-
pendiendo del servicio que requieran
los usuarios debera establecerse el
tipo de NAT adecuado.

, . ., Restricted Cone-Mat
Asi para una simple navegacion a In- {Adcress Restricted)

ternet el modo mas restrictivo (Linux
Mode) sera suficiente.

Si los usuarios demandan servicios
avanzados de NAT necesarios en
algunos servicios como servidores Full Coma-NAT
de juegos, torrent, etc. Sera necesario (no restrictions)
establecer un modo de NAT menos
restrictivo (Full Cone NAT) de forma
que cualquier host externo se pueda
conectar con la conexion NAT esta-
blecida inicialmente.
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o Virtual Server (Port Forwarding): Esta opcién permite propagar puertos publicados por el Router publicamente a
servidores instalados en la red interna. Esto permite que servidores que estén en la red local propaguen sus servicios
y los ofrezcan publicamente en Internet: Servidores de correo, Web, ftp, etc...

o En el ejemplo de la imagen, el puerto 1234 del dispositivo 172.16.0.11, es ofrecido publicamente a través
del puerto 1234 del Router.

o Tenga en cuenta que normalmente la propagacién de puertos necesita que un servidor tenga siempre la
misma direccion IP Local, para ello si la red local es configurada automaticamente mediante DHCP, utiliza
las opciones de Restricted IP Address o bien limite el DHCP a un rango de direcciones y deje otras para una

configuracion manual en los servidores.

NAT -- YIRTUAL SERYER

Select server name and input the Ip address then click button “Save™. This service will forward the
IP packets to specified server.
To change it is something like the "External initial port"” or "Internal initial port”™ is changed.

INTERMET Connection [1_INTERMET_R_wIC_O @

Name

Server IP address: I:l
Internal Server Name: l:l
External Port l:l
Protocol
Internal port l:l
Source IP l:l

NAT --¥IRTUAL SER¥YER LIST

¥irtual server is to use a computer in the lan side as a server,the data of remote dewvices flow from
the wWAMN side and directly access this server,3Z configurations at most.

[server Name[External PortfProtocol|lInternal porl:I:jeruer IP Addresglsuurce IP[Delete|
| mame port | 1234 [ Tcr | 1234 172.16.0.11 [Delete]

7.5 Cambiando la clave de acceso.

Esta opcién permite al usuario cambiar la clave de acceso del dispositivo.

o Se recomienda que el usuario siempre establezca una clave de acceso distinta de la clave por defecto para aumentar
la sequridad de acceso al mismo.

o Mediante las opciones guardar y cargar configuracion, la configuracion establecida en un dispositivo puede ser guar-
daday exportada a otro permitiendo homogeneizar la configuracion de los diferentes dispositivos del usuario.

o La opcion de Reset elimina la clave establecida por el usuario y restablece la configurada de fabrica, user: Admin
password: Televes1.

o Elacceso al dispositivo a través de ssh conservara la misma clave que sea establecida para el acceso a través de la Web.
Esto permitird que mediante el cambio de clave, tan sélo el que conozca dicha clave pueda ser acceder al sistema bien
a través de ssh o bien a través de la Web.

USER MAMAGEMERNMT

Change vyour username and password here.

[ Save ][ Cancel ][ Logout ]

ACCESS CONTROL-- PASSWORD

User Mame: Admin

Mew Password: LR TS
Confirm the
Password:




_

8.Gestion del dispositivo

Las opciones de gestion del dispositivo incluyen salvar/cargar parametros de configuracion, establecer la configuracién
de fabrica y resetear o actualizar el dispositivo.

Options to restart device, upgrade the firmware, restore factory defaults, or create USB backup
configurations.

Please wait. The UI will navigate back here when the device is restarted.

This feature allows you to download and save the configuration of the device to a local file.

Save

This feature allows you to restore device configuration from a saved file.

Select a configuration file: Mo s ha seleccienado ningdn archivo,

This feature allows you to upgrade the firmware. Click Browse, select the firmware upgrade file,
and then click Start Upgrade.

Select a file to upgrade: Mo se ha seleccionado ningdn archivo,
Start Upgrade

This feature allows you to reset all of the configuration settings to their default values.

Restore Defaults

o Device Restart: Reinicia de nuevo el dispositivo, tiene el mismo efecto que el boton de reset.

» Save Configuration: Guarda la configuracion actual del dispositivo en un fichero. Esta configuracién puede ser guar-
dada como un simple backup o para exportar la configuracion a otro dispositivo, sin necesidad de restablecer la
configuracion manualmente.

» Load Configuration: Carga una configuracién previamente guardada en el dispositivo, tras la carga el dispositivo se
reiniciard con la nueva configuracién cargada.

o Upgrade Firmware: Esta opcién actualizada el firmware del dispositivo a una nueva version. El fichero de actualiza-
cién de firmware sera proporcionado por Televes.

"Fjﬁ ¥ El proceso de actualizacion del dispositivo dura 3 minutos, por favor sea paciente y bajo ningtn
e
Ty " . g s o . . .
Rt N, concepto desconecte el dispositivo, ya que causard un mal funcionamiento del mismo o bien
e un error irrecuperable.

o Restore Factory Defaults: Esta opcion restablece la configuracién de fabrica del dispositivo. Tiene el mismo efecto
que el botdn de reset cuando es pulsado con una duracién mayor de 5 segundos.



8.1 Configuracion de logs

El sistema de registro permite analizar el funcionamiento y monitorizacién del dispositivo. Toda la actividad queda re-

gistrada: Acceso a la Web, asociaciacion de un nuevo dispositivo WiFi, etc.

Record: Permite activar/desactivar los logs del sistema.

Record Level: Indica el nivel de registro, desde mensajes de fallo del sistema (Emergency) hasta mensajes de depu-

racion mas detallados (Debugging).

Access Records: Muestra los eventos del sistema.

El sistema de logs también permite activar el soporte de red y configurar un servidor remoto para la recepcion de los

mismos.

Network Support: Permite que el sistema de logs envie los mensajes generados por el sistema a un servidor

de logs remoto que los almacenara para su consulta.

Hostname/IP Destination: Nombre del servidor o direccién IP de destino a la que los logs seran enviados.
Por defecto y si no se especifica ningun puerto se enviaran al puerto UDP 514 (estandar del syslog). En el
caso de que la direccion de destino se especifique con el formato hostname[:port] o bien IP[:port] los men-

sajes del dispositivos serdn enviados al puerto especificado.

2/

USER
MANAGEMENT

DEYICE
MANAGEMENT

LOG FILE MANAGEMENT

You can disable or enable record mode,choose record level,view or clear log file.

[ Save ][ Cancel H Logout

SYSTEM RECORD -- CONFIGURATION

If record mode has been enabled,all the chosen events will be recorded.If you have choose a
record level,all the events which enjoy equal or higher level will be recorded.

Choose needed value,and then click button "Save" to config the system record.
Recard: O Disatle ® Enable

Record Level:| Debugaing (%

SYSTEM RECORD

You can view system records.Click button "Access Records” to view them.

Access Records

8.2 Cuenta Web para usuario

La interfaz Web dispone por defecto de una cuenta creada especificamente para el usuario que tan solo admite una

serie limitada de opciones de configuracion.

Configuracion de red local: Admite el establecimiento de los pardmetros de red de la red local, esto es Ethernet y

Wifi.

Configuracion Wifi: Admite establecer la SSID y los parametros de seguridad de la red Wifi.

Help Tips...



Televes

Para acceder a esta cuenta de usuario sim- NI
plemente acceda a través del login de la Web
Interface con los siguientes parametros:

Usernarme: |
Username: username s
Password: 123456 [ Cogin [ cancel

La siguiente captura muestra las opciones disponibles para el usuario:

Help Tips...
LAN SETTINGS

5 25
YLAN SETTINGS
Sat the IP address of the device, its subnet mask, and the DHCP Server, Click "5ave" for settings to

take effect!

[ Save H Cancel H Lagout ]

LAN SETTINGS

tonfigure the 1P address and subnet mask of the QtA device. Note: if the 1P address of the device is
modified, you need to use that new IP address to re-access this management web page!

Device IP address: 172.16.01
Device Subnet Mask: | 255.255.255.0

Interface Maret Default Bridge: br0 (%

DHCP SERYER CONFIGURATION :
leased time:Leazed time

choose to disable or enable your DHCP Server,if Enable it,please configure original IP of IP Address from

address terminate IP address,subnet mask leased time and so on. CHCPR,

Enable DHCP Server| ez (%
Starting IP addressi|172,16,0,2
Ending IP address: |172,16.0,254
Subret Mask 25%5,255,255.0
Laasad Tirna: One day (¥

RESERVED IP ADDRESS LIST:

Please add a map relationship between reserved 1P addresses and MA(
Addr
Reserved Ip or delete the checked item by clicking Delete Reserved Ip

s(xx o e poceod) . (Dptional). You can add new editable ipaddress by clicking the New

MAC Address IP Address Calete

Mew Reserved IP ] [ Celete Reserved IP

Esta pagina de configuracion de usuario permite al instalador porporcionar un acceso a la gestién local del dispositivo
sin alterar la configuracion WAN (Coaxial) del mismo, de forma que el usuario pueda configurar la red local del disposi-
tivo.

El usuario tambien puede modificar el nombre de usuario y la clave de acceso a la interfaz Web, de forma que puede
configurar el usuario y la clave de su propia cuenta de acceso.

Para ello acceda a MANAGEMENT>USER MA- SN
NAGEMENT en donde puede modificar:

USER MANAGEMENT

User Name: Nombre de cuenta de usuario.

ACCESS CONTROL-- PASSWORD

New Password: Nueva clave de acceso a la i
cuenta de usuario. Now Passuords mon

Gonfirm the

Passwardi (%

Confirm the password: confirmacién de
clave de acceso de cuenta de usuario. Copyrisht @ 2014 Teleues.5a



El Data Over Coax Gateway viene configurado para poder realizar una instalaciéon plug-and-play con configuracion de
MxU Esclavo. Dicha configuraciéon asume que existe una cabecera de la instalacion en dénde hay instalado un maestro
(769201 0 769202) que es el que ofrece el acceso a Internet, y el 769301 es un esclavo instalado en los puntos de acceso

de la red coaxial.

Distribucion coaxial
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MDU/MTU (MXU)

Instalaciones en las que se comparte el acceso
a un ISP. Especialmente indicadas en:
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1
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9.1 Establecimiento del Maestro en Cabecera

Para el establecimiento de la red de datos es necesario que el médem instalado en la cabecera funcione en modo MxU

maestro. Para establecer dicho modo se utiliza la aplicacién CoaxManager.

' CoaxManager, Televes Labs

I/NEL

Ethernet Interface

NIC Interface | 3Com EtherLink PCI

Devices

Device Address

Coax Manager

IDD:DE:?C:15:10:04 vI

NetworkDevicesIDD:DE:?C:15:10:04 vI Discnrmectl

Read
Config

%

Configuration |Netw0rk| Advanced QoS I Advanced Parameters I About |

—Device Parameters

Firmware Version: INT7400-MAC-7-0-7011-00-535-201 10529-FINAL-A

PIE Yersion: 7-1 16352 bytes

MAC Address: 00:0E:7C:15:10:04

DAK key: 68:9F:07:46:88:02:75:A2:71:0B:0B:57: 79: A0: 16: 30 (HomePluga')
MM key: 50:D3:E4:93: 3F:85:56: 70:40: 78:4D:F&: 15: A4:80:EB7 (HomePlugay)

Read Configuration Form Connected Devicel
Wrtee

Config
Factory
Default

&

Help

FET IO Factory_parameters-Eal-w/.0.1_HomeMetwarking_Reve
MFG ID: Ref. 769201 CoaxData 1Gbps-HDTY
USR. ID: Televes EoC Enabled Produck

u

—Metwork Type MDU Device Mode Transmission Mode
0+ MDLUIMTL o

* Only Coaxial
" Home Netwark, " Slave " Hybrid Coax+PLC

|+ Enable Hidden Mode

Mebwork Password

Transmission Mask.

i+ Mask 3[Coax 7,5-65MHz]

" Mask 1[Coax 7,5-65MHz]

" Mask O[Hybrid or PLC 2-65MHz]

— Keep Transmission ToneMask

User Description I Televes EoC Enabled Product

Metwork Password | HomePlugay

I show Details

Guit |

Connecked with 00:0E:7C:15:10:04

L

9.2 Conexion del Maestro

Las siguientes referencias pueden ser utilizadas de maestro en la red coaxial:

o Ref.769201 CoaxData™ 1Gbps-HDTV
o Ref.769202 CoaxData™ 1Gbps-HDTV with SFP

El médem instalado en cabecera establece dos conexiones:

o Conexion a Internet: Para conectar el médem maestro al proveedor de Internet es necesario disponer de un Router
ADSL, cable médem o similar que nos proporcione el acceso a Internet. Para conectar el CoaxData 1Gbps-HDTV con

el Router ADSL, es necesario disponer de un cable Ethernet.

o Conexion a la red Coaxial de distribuciéon de TV: Para conectar el maestro a la red de coaxial se recomienda utilizar
un filtro diplexor que elimine el ruido de la cabecera. La funcién de dicho filtro es mezclar la sefal de datos y de TV
con una pérdida minima (<1dB) eliminando el posible ruido en la banda de trabajo (2-67,5MHz) generada desde la
cabecera. Esta conexién es realizada mediante un conector “F” hembra.




9.3 Instalacion de la Ref.769301 en las tomas

Las siguientes instrucciones muestran como conectar el Data Over Coax Gateway desde la toma de coaxial a
su PC. Una vez instalado puede conectarlo directamente al interfaz de red de su PC, sin necesidad de ningun
tipo de driver adicional.

Distribucion coaxial

- Em dw

MDLMTU (ML)

Conexion del CoaxManager a la Ref.769301

«  Conecte el CoaxManager al maestro Ref.769201 o
Ref.769202 de la instalacion.
«  Conéctese al dispositivo Ref.769201 de forma

remota.

o Ie;.ar':l"\'/'l_l‘DAT S The CoaxManager tan solo se puede conectar local-
b m PP mente (a través de la interfaz Ethernet) a la Ref.769301

| WL cuando esta configurado en el modo AP Bridge. Por
CoaxManager ‘

razones de seguridad, en el modo AP Router, la conexién

f } es siempre remota 2 maestro de la instalacion.
—_— Maestro  juesssd ey
ié iy i ¢
_— [_ Esclavo |[= D
= -
@Ml

f[:[:r‘.t.: *** Conexién del PC a la Ref.769301

. Ethernet: Conecte el PC a la interfaz Ethernet
del dispositivo.

. WiFi: Conéctese a la red Wi-Fi CoaxData-DoC-
Wifi, clave WPA2 Televes1.

Modo de funcionamiento Maestro/Esclavo: El dispositivo 769301 viene programado de fabrica en modo MxU Es-
clavo, de forma que automaticamente se conectara al maestro de la instalacion. Para el establecimiento de la red de
datos, es necesario que uno de los médems funcione en modo maestro, que estara instalado en la cabecera; el resto
de los médems seran instalados en las tomas y deben estar configurados en modo esclavo mediante el CoaxManager
de forma remota.

Modo de funcionamiento Maestro/Esclavo:Conexién al PC: El Data Over Coax Gateway esta equipado con 3 co-
nectores Ethernet que soportan velocidades de 100/10 Mbps. Dispone de Autonegociaciéon para alcanzar la maxima
velocidad posible e incorpora la funcién MDI-X que evita el uso de cables cruzados.



o Conecte uno de los extremos del cable Ethernet a uno de los puertos del dispositivo.

o Conecte el otro extremo al conector RJ-45 de su PC.

o Acceda a la pagina Web del dispositivo: http:172.16.0.1. La cuenta de acceso es user: Admin, password:
Televes1.

Ademas también dispone de una interfaz WiFi por la que se puede conectar mediante dos mecanismos.

o Establecimiento mediante conexiéon Manual: En su PC, portatil o smartphone seleccione la red WiFi Por
defecto: CoaxData-DoC-Wifi. La red por defecto tiene una clave WPA2-PSK: Televes1.

o Establecimiento mediante WPS: Si su dispositivo dispone de funcionalidad WPS, pulse el boton WPS en el
frontal del dispositivo y active la funcionalidad WPS en la estacién WiFi que quiera conectarse. La conexion
se establecera de forma automética.

» Conexion a la red coaxial: Para conexion del esclavo a la red coaxial:
o Conecte el extremo CEl Hembra del cable coaxial que va la toma de TV (Conector CEl macho).

o Conecte el otro extremo CEl Macho del cable coaxial a la entrada de datos del médem (Conector F hem-
bra) mediante un adaptador CEI-F.

Si todos los dispositivos estan correctamente conectados a la red coaxial el Led “Coaxial Link Status” debe estar perma-
nentemente encendido tanto en los esclavos como en el maestro. En el caso de que cuando conecte los médems a la
red coaxial este led no se encienda revise las conexiones de su instalacién.

;Ahora su PC estd conectado a su red de datos, sobre la distribucion coaxial de TV !
Tenga en cuenta las configuracion por defecto del Router:

o Ladireccion IP por defecto serd http://172.16.0.1
o La cuenta de acceso es user: Admin, password: Televes1

Tenga en cuenta las caracteristicas de su red Coaxial:

o Todos los elementos de la red Coaxial deben soportar la banda de trabajo del dispositivo 2-67,5MHz. Esto incluye
elementos de distribucion como derivadores y repartidores, de acceso como las tomas y también los amplificadores
de linea.

o La maxima atenuacién entre la cabecera y las tomas no debe ser superior a 85 dB en el canal de trabajo: 2-67,5MHz.

o Elmoédem viene acompanado de herramientas para una rapida evaluacién del estado de la red de datos una vez
instalada.

Tenga en cuenta las caracteristicas de su red WiFi:

o EISSID por defecto de la red WiFi serd CoaxData-DoC-Wifi
o La clave de acceso por defecto serd WPA2-PSK Televes1



Data Coax Over Gateway

10. Caracteristicas técnicas

Interfaz WiFi

o Interfaz WiFi 802.11bgn con MIMO 2x2.
o Tasa méaxima de 144Mbps para un canal de 20MHz y de 300Mbps para uno de 40MHz dentro del 802.11n.

o Seleccion del potencia de la sefial WiFi mediante el Switch frontal, permitiendo deshabilitar la WiFi o seleccionando
un modo Low Power.

o Potencia de Transmisién maxima 17dBm. Modo Low Power 3 dBm.
o Botdén WPS (Wireless protected setup) para una facil conexién evitando la introduccion de contraseias.

o Estandares de encriptacién y autenticacién WiFi incluyendo, WEP, WPA/WPA2 y 802.1x para el establecimiento de
una conexion privada y segura.

Interfaz Coaxial / Eléctrico

o Adaptador de Red IP a infraestructuras de Coaxial y Red eléctrica.
o Modos HomeNetworking y MDU/MTU.

o Hasta 253 dispositivos por maestro en Modo MDU/MTU.

o Soporta multiples maestros, hasta 4 maestros, en la misma frecuencia. Un total de 1012 dispositivos.
o Rango de Frecuencias Datos: 2-67,5MHz.

o Rango de Frecuencias TV: 87-2150MHz.

o Méxima Atenuacién: 85 dB.

o Senal de Salida: 130 dbuV.

o Densidad espectral de potencia: -50dBm/Hz.

o Minima densidad espectral de Potencia: -135dBm/Hz.

o Rango de Temperaturas: -5°C a 45°C.

Alcance

o Coax Cable: 1.2Km.
o PowerLine: 300 m.

Informacién LED

o Power LED: Encendido y operativo. Cargando Firmware. Error.
o Internet LED: Acceso a Internet. Modo bridge. Sin Red.

o WiFi LED: Potencia normal, Baja potencia y WiFi apagada.

o Medium LED: Deteccién del medio Coaxial/Hibrido.

o Link LED: Establecimiento de Enlace y Actividad.

o 100/10Mbps: Enlace y Actividad sobre Ethernet.

Modulacién y Codificacion de Canal

o Wi-Fi DSSS (IEEE 802.11b) Wi-Fi OFDM (IEEE 802.11 g, n).

o Adaptacion Dinamica a las condiciones del canal coaxial y sincronizacién con la frecuencia de la red PLC 50/60Hz.
o OFDM 2880 portadoras, QAM 4096/1024/256/ 64/16/8, QPSK, BPSK y modo ROBO.

o Correccién automatica de errores basado en FEC (forward error correction) y en TCC (Turbo Convolutional Codes)



Protocolos

o Soporta Multicast. QoS. IGMP snooping. MLDv2/IGMPv3/ IGMPv2.
o Cuatro colas de transmision priorizadas.

Corriente Alterna y Consumo

o Soporta Multicast. IGMP snooping. MLDv2/IGMPv3/IGMPv2.
o Cuatro colas de transmision priorizadas.

o Priorizacién por VLAN IEEE 802.1p

o Tipo de Servicio (ToS) y Cos (Class of Service).

o Clasificacién por Direccion Origen/Destino MAC.

o Clasificacion por puerto IP Origen/Destino.

o Otros Filtros clasificadores ajustables.

Corriente Alterna y Consumo

o 108V-254V~ 50/60Hz .
o Consumo: Max 6 Watts.

Métodos de Transferencia

» HomeNetworking: Modo Asincrono basado en CSMA/CA con bajas latencias.

o MxU: Modo sincrono basado en token (Hidden Node) que sincroniza las transmisiones de los esclavos y soporta lar-
gas distancias.

Seguridad

o Autenticacion WiFi incluyendo, WEP, WPA/WPA2 y 802.1x para el establecimiento de una conexion privada y segura.
o Establecimiento de redes privadas mediante clave de red (NPW, Network Password key).

o Privacidad de las comunicaciones mediante una encriptacion AES-128 (NEK, Network Encrytion key).

o Proteccion de la configuracion en los dispositivos mediante clave de accesso (NVAK, Non-Volatile Access key).

Conectores

o Cable eléctrico EURO.

o 2xconectores“F”75 Ohm, filtro paso bajo para los datos (2-67,5Mhz) y filtro paso alto para los Servicios de TV (87Mhz-
2150Mhz)

o 3xRJ45 Ethernet 100/10Mbps. Auto MDI/MDIX.

Normativa

o Diseflo compacto y robusto que cumple toda la normativa aplicable.
o UNE-EN 55022:2008 perturbaciones radioeléctricas.

o UNE-EN 60950-1:2007/AC:2012: seguridad del producto .

o UNE-EN 55024:2011 requisitos de inmunidad.

o UNE-EN 50412-2-1:2006 requisitos de inmunidad en instalaciones de baja tensién para equipos de comunicacion
sobre linea eléctrica.

o EN 300328V1.7.1, EN 62311:2008: Normativa de radiacién Espectro Electromagnético para 2.4GHz.
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